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1. Sicherheitskonzept Archivraume Aathal und Uster

Standorte, Zuganglichkeit

Lage im Gebaude

Gebaudehiille

Boden

Klima, Bandbreiten
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Die Rdume liegen in einem ehemaligen Lebensmittellager
der Armee im Aathal (4 Archivrdume) sowie in einem
ehemaligen Kaselager in Uster (1 Archivraum). Beide
Gebaude liegen ausserhalb der vom Amt fur Wasser,
Energie und Luft (AWEL) des Kantons Zirich definierten
Hochwassergefahrenzone und sind fir Transportfahr-
zeuge zuganglich (Abladerampe).

Die Raume liegen im Aathal im 1. Obergeschoss sowie im
Erdgeschoss und in Uster im 2. Untergeschoss. Sie wei-
sen keine Fenster auf und haben Uberschaubare Zugan-
ge (pro Archivraum: 1 Haupttor und 1 Notausgang).
Die Raume sind fur Stapler zuganglich.

Die Gebaude sind massiv gebaut. Die Wande sind aus
Stahlbeton.

Der Boden ist flir hohe Nutzlasten ausgelegt und unbe-
handelt.

Die Raumtemperatur bewegt sich in einer Bandbreite von
7°-24°C bei einer relativen Luftfeuchtigkeit von 40%-57%.
Die Stabilitat und Grenzwerte der Luftfeuchtigkeit und der
Raumtemperatur wird mit technischen Geraten (Luftent-
feuchtungsanlage, Heizliftung mit einem Warmetauscher
im Gebaude Aathal) sichergestellt. Die Schwankungen
betragen nicht mehr als +/-2°C innerhalb von 24 Stun-
den. Die Luftentfeuchtungsanlage verflugt Gber Filter,
die das Eindringen von Sporen und Insekten verhindern.

Der Warmetauscher befindet sich ausserhalb der Archiv-
raume.
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Klima, Kontrolle

Sicherheit, Feuer

Sicherheit, Wasser

Sicherheit, Einbruch
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Die Kontrolle des Raumklimas erfolgt mit drei Messfihlern
pro Raum, die Daten via Funk in einem geschlossenen
System Ubermitteln. Die Auswertung kann in Form von
Grafiken (Kurven) oder Messtabellen einfach verfiigbar
gemacht werden. Die Daten werden regelmassig beo-
bachtet. In Uster herrschen nach Langzeitmessung stabi-
le Verhaltnisse und es wird daher keine spezielle Messinf-
rastruktur bendtig.

Die Raume entsprechen den hohen Anforderungen an
den baulichen Brandschutz, d.h. Massivbéden und
-decken, Wande aus Stahlbeton, keine Bodenanstriche.
Die Tlren haben Brandschutz-Klassifikation EI30.

Die Luftentfeuchtungsanlagen im Gebaude Aathal sind
durch Brandschutzklappen zwischen den R&umen ge-
trennt.

Die Raume verfligen Uber automatische Brand-
meldeanlagen.

In allen Raumen durfen keine flissigen und selbstent-
zundbaren oder chemischen Stoffe gelagert werden.

Nur in den Rdumen im Aathal sind fiir die Beheizung not-
wendige Wasserleitungen vorhanden. Diese sind Uber ei-
nen Druckmesser im Heizsystem mit der Alarmanlage
verbunden. Ein Druckabfall wirde sofort die Notfallorgani-
sation in Kraft setzten.

Archivgut der Sicherheitsstufe FINMA-Konformitat wird im
Aathal mit mind. 50 cm Bodenfreiheit gelagert.

Im Aathal sind zwei der drei Haupttore und die Notaus-
gange mit Widerstandsklasse RC3 ausgestattet.
In Uster sind das Haupttor und der Notausgang mit der
Widerstandsklasse RC3 ausgestattet.
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Gestelle:

Arbeitsplatz

Alarmierung
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Die Offnung der einzelnen Haupttore wird mit protokollier-
ter Zutrittskontrolle (batteriegestutzt) per Code und Fin-
gerprint gewahrleistet.

Die Notausgénge sind permanent unter Alarm und wer-
den nur in Notfallen gedffnet.

Die Raume sind videolUberwacht. und verfligen Uber eine
Alarmanlage.

Archivgut wird in Metallregalen aus einbrennlackiertem
Stahl gelagert.

An jedem Standort ist befindet sich ein Arbeitsplatz fiir
zugelassenes Personal fur die Suche nach Dossiers und
flr Recherchen.

Alle Raume verfligen Uber ein verschlisseltes W-LAN,
um Barcodes in die Datenbank einzulesen.

In allen Archivraumen sind Chemikalien, Lebensmittel und
Getranke verboten.

Pro Standort sind maximal 25 Liter destilliertes Wasser fur
den Betrieb der Elektrostapler zugelassen. Der Wasser-
behalter wird in einer Auffangwanne gelagert.

Die Alarmauslésung erfolgt bei unterschiedlichen Szena-
rien (Brand, Einbruch, Technische Stérung/Sabotage,
Druckabfall Heizung) tber eine externe Alarmzentrale und
Uber eine Szenario-orientierte Telefonkaskade (Leitung,
Mitarbeiter Archiv, Feuerwehr, Polizei).
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2. Sicherheits- und Notfallkonzept IT (Information Technology)

Sicherheitsziele

Grundlagen
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Sicherheitsziele sind

> Unversehrtheit der IT-Infrastruktur;

> Vermeidung resp. Behebung von technischen St6-
rungen und Systemausfallen;

> Sicherheit der Daten vor Verlust und/oder Ver-
nichtung;

> Disaster Recovery Management;

> Datenschutz und Vertraulichkeit (insbesondere bei
Bankkunden- und Versicherungsdaten);

>  Kein Eindringen auf die Systeme von aussen.

Archivsuisse setzt fur die Verwaltung der Metadaten der
physisch archivierten Dossiers eine SQL-basierte Daten-
bank ein. Es handelt sich um eine Eigenentwicklung, die
spezifisch auf die Archivierung ausgerichtet ist und sich
an den ISAD(G)-Standards orientiert. Sie kann flexibel an
Kundenbedurfnisse angepasst werden. Die Metadaten
verschiedener Kunden sind getrennt in separaten Daten-
banken gespeichert.

Archivsuisse bezieht fur die Langzeitarchivierung elektro-
nischer Daten im Auftrag von Kunden Dienstleistungen
der netrics AG. Sowohl die Datenbank als auch die lang-
zeitarchivierten Kundendaten befinden sich auf Servern
der netrics AG. Diese verflgt Uber Rechenzentren an
zwei verschiedenen Standorten in der Schweiz und ist
nach ISO 9001:2008, ISO/IEC 20000-1:2011 und ISO/IEC
27001:2013 zertifiziert.
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Unversehrtheit der IT-Infrastruktur

Vermeidung resp. Behebung von

Datensicherheit
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Eigene IT-Systeme von archivsuisse c/o Bubu AG werden
durch die internen IT-Mitarbeitenden der Bubu AG be-
schafft, installiert und betreut.

Fir die Langzeitarchivierung werden Kundendaten von
archivsuisse in archivfahige Formate migriert und auf die
von der netrics AG betreuten Systeme Ubertragen. Ur-
springliche Hard- und Software-Umgebungen werden
nicht weiterbetrieben. Die Betreuung der Hardware wie
auch der Betriebssysteme ist dementsprechend an die
netrics AG ausgelagert und wird durch archivsuisse Uber-
wacht.

Technische Stérungen werden in den Rechenzentren
durch optimale Umgebungsparameter weitestgehend
vermieden (Klimatisierung, Brandschutz, Zutrittskontrolle,
unterbuchsfreie Stromversorgung, etc.). Service Level
und maximale Ausfallzeiten sind kundenspezifisch in den
jeweiligen Prozessbeschrieben festgehalten.

Systemkritische Applikationen werden primar von eigenen
Mitarbeitenden betreut und bei Bedarf mit Wartungs-
vertragen abgesichert. Die vorgeschriebenen Wartungs-
intervalle sind terminiert und deren Einhaltung wird kon-
trolliert.

Alle Server und relevanten Datentrager sind in abge-
schlossenen Raumen mit einer Zutrittskontrolle oder ei-
nem strikten SchlUsselregime gesichert. Ebenfalls sind die
R&ume mit Bewegungsmeldern, Brandmeldern und Video
Uberwacht.

Die Sicherheit der Daten vor Verlust und/oder Vernich-
tung wird mit einer dualen Datensicherung gewahr-
leistet. Von der SQL-Datenbank mit den Metadaten wird
einmal taglich ein internes Backup durch die IT der ar-
chivsuisse c/o Bubu AG erstellt. Ebenfalls wird einmal
taglich eine Synchronisation mit den Servern der netrics
AG durchgefiihrt, auf dem die Kunden mit ihrem Login
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Disaster Recovery Management
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auf ihre Daten zugreifen kénnen. Die Daten befinden
sich stets an zwei getrennten Orten. Die Wiederherstel-
lung der Daten ist im Verlustfall jederzeit aus den Ba-
ckups mdglich. Weitere geschaftsrelevante Daten wer-
den zweimal taglich intern und einmal taglich extern gesi-
chert.

Die Langzeitarchivierung von Kundendaten bei netrics AG
erfolgt auf der Basis der Zertifizierungen ISO 9001:2008,
ISO/IEC 20000-1:2011 und ISO/IEC 27001-2013. Darin
enthalten sind Backups an zwei verschiedenen Standor-
ten.

Im Falle elementarer Schadenereignisse in den Birorau-
men in Uster kann archivsuisse den Betrieb innerhalb von
12 Stunden in den Raumen der Bubu AG in Mdnchaltorf
wieder aufnehmen (Verweis: zur Sicherheit der physisch
archivierten Dokumente siehe die separaten Sicherheits-
konzepte fur die Archivrdume Uster bzw. Aathal).

Im Falle elementarer Schadenereignisse verflgt netrics
AG dber einen "Disaster Recovery Management*-
Prozess. Dadurch wird sichergestellt, dass die Rechen-
zentren, die in den Service Levels kundenspezifisch ver-
einbarten Minimalanforderungen bereitstellen kdnnen. Die
dokumentierten Prozesse sind interne und vertrauliche
Dokumente und werden von den Rechenzentren nicht an
externen Stellen abgegeben. Im Rahmen eines Audits ist
eine Einsichtnahme vor Ort unter Begleitung gewahrleis-
tet.
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Datenschutz und Vertraulichkeit Archivsuisse ist GoodPriv@cy-zertifiziert und verfugt Gber
ein Datenschutzkonzept, das auf der Webseite veroffent-
licht ist. Darin festgehalten sind sowohl technische als
auch organisatorische Massnahmen. Die Massnahmen
richten sich nach dem need-to-know-Grundsatz. Mitarbei-
tende haben nur auf diejenigen Informationen Zugriff, die
fur die Wahrnehmung der jeweiligen Aufgaben erforder-
lich sind.

Die organisatorischen Massnahmen umfassen eine be-
sondere Sorgfalt bei der Auswahl des Personals (Uber-
prufung der Strafregisterausziige) sowie regelmassige
Datenschutzschulungen, die die Mitarbeitenden fiir den
Datenschutz und die Vertraulichkeit sensibilisieren. Alle
Mitarbeitenden von archivsuisse haben eine Vertraulich-
keitsvereinbarung unterzeichnet, die namentlich auf Art.
47 BankG und Art. 162 StGB aufmerksam macht.

Die technischen Massnahmen umfassen mehrere Sicher-

heitsschranken:
> Samtliche Systeme, die archivsuisse einsetzt, sind
passwortgeschutzt.

> Alle User haben ein eigenes Login mit Passwort.
Sensible Applikationen sind durch ein weiteres Lo-
gin mit Passwort abgegrenzt.

> Das Login in die SQL-Datenbank ist zweistufig: Auf
Login-Stufe erfolgt, mittels einer Kunden-ID, die Pru-
fung der Zugriffsberechtigung. Danach erfolgt die
Eingabe des Passworts.

> In der SQL-Datenbank werden in den Metadaten
keine besonders schutzenswerten Personendaten
erfasst. So werden im Sinne der Pseudonymisierung
bei Patientendossiers und Bankkunden- resp. Versi-
cherungsdossiers nur die Patienten- bzw. Kunden-
nummern erfasst, aber keine Namen oder weiteren
Daten, die eine Identifizierung einer Person ermdgli-
chen koénnten (auch nicht indirekt).
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Eindringen auf die Systeme von aussen Alle Systeme sind durch eine Firewall. Die Verbindungs-
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moglichkeiten sind auf das notwendige Minimum redu-
ziert. Verbindungen zu externen Stellen und Arbeitsplat-
zen sind nur mit einer VPN-Verbindung zugelassen. Auf
allen Geraten sind aktuelle Virenschutzprogramme instal-
liert.

Bankensysteme, die Client Identifying Data (CID) enthal-
ten, werden von allen Ubrigen Systemen getrennt betrie-
ben. Der Zugriff auf CID ist nur fir besonders berechtigte
Mitarbeitende auf einem separaten, passwortgeschiitzten
Rechner in den Raumen von archivsuisse in Uster mog-
lich. An diesen Rechner dirfen weder private Gerate an-
geschlossen werden, noch verfugt er lber eine Internet-
Verbindung. Der Rechner verfligt ausschliesslich tber ei-
ne SSL-verschlisselte VPN-Anbindung fir den Zugriff auf
das Banken- resp. Versicherungssystem.
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3. Sicherheitskonzept Transporte

Allgemeines:

Sicherheitsstufe Basis:

Sicherheitsstufe Hoch/FINMA:

Spezielle Sicherheitsstufen
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Transporte werden mittels einem von zwei sicherheits-
relevanten Abldufen durch archivsuisse ausgefuhrt. Je nach
Ablauf der Registratur (Erstellen eines Verzeichnisses (iber
die Archivguter) wird das Archivgut beim Kunden erfasst und
in die-von archivsuisse bereitgestellten Transportboxen um-
gelagert, oder provisorisch verpackt und bei archivsuisse re-
gistriert. Weitere Variationen sind moglich. Beim Beladen des
LKW ist immer eine Person auf der Ladebriicke stationiert.

Das Archivgut wird in Transportbehalter (Palettenrahmen
oder Grossboxen) umgelagert und mit dem eigenen Klein-
transporter oder LKW mit einem Chauffeur in unsere Archiv-
raume transportiert.

Das Archivgut wird in Transportbehalter (Palettenrahmen
oder Grossboxen) umgelagert und vergittert mit dem eigenen
Kleintransporter oder dem LKW mit Hardtop in unsere Ar-
chivraume transportiert. Neben dem Chauffeur wird der
Transport durch eine Begleitperson von archivsuisse oder
dem Kunden begleitet.

Die Sicherheitsstufen kénnen auf Kundenanforderung wei-

ter erhdht werden (z.B. separate Begleitfahrzeug, zusatzli-
ches Sicherheitspersonal).
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4. Business Continuity Management

Alternative Site

Vitale Geschaftsprozesse:

Notfallorganisation:

Vorkehrungsmassnamen

archivsuisse c/o Bubu AG
Wermatswilerstrasse 8b, 8610 Uster

T+41 (0)44 940 3570, F +41 (0)44 949 44 55
zh@archivsuisse.ch, www.archivsuisse.ch

Im Falle von Elementarschaden in den Buros in Uster kann
innerhalb von 12 Stunden der operative Betrieb in den
Raumlichkeiten der Bubu AG in Ménchaltdorf wiederaufge-
nommen werden.

Alle fur die operative Weiterfihrung der Auskunftsbereit-
schaft zu den Bestdnden notwendigen (vitalen) Informationen
sind auch ausserhalb der Raumlichkeiten (bei der Bubu AG,
Standort Bern, Providern z.B. Kundenportal) verfugbar.

Uber das Alarmierungssystem ist die Kommunikation zwi-
schen Schlusselpersonen sichergestellt und die sofortige Si-
tuationsanalyse und Definition von Notfallmassnahmen sind
innert weniger Stunden maoglich.

Die Notfallvorkehrungen der Archivrdume umfassen regel-
massige Schulungen der Mitarbeiter mit dem Umgang und
das richtige Verhalten bei Elementarschaden (Wasser- und
Feuerschaden sowie Brandbekampfung), zu Stromausfal-
len, Einbriichen und Erste Hilfe. Zusatzlich sind die Feuer-
wehren in Uster und Aathal-Seegraben mit der Brandbe-
kadmpfung in Archivraumen instruiert.

Bei beschadigten oder kontaminierten Akten wird vor der
Einlagerung eine Triage durchgefiuhrt. Bei Kontaminationen
oder Beschadigungen arbeitet archivsuisse mit der auf
Wiederherstellung von Archivgut spezialisierten Firma
DocuSave zusammen.

Infrastrukturelle, IT-technischen und organisatorische Vor-
kehrungen sind in den Abschnitten Archivrdume und IT er-
wahnt.

Archivsuisse unterhalt im Rahmen der Management-
prozesse auch regelmassige Risikobeurteilungen.

11/11



